
1
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耐量子計算機暗号への応用
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Alice Bob

共有鍵： KAlice = Bα = (gβ)α  = gβα =  gαβ = (gα)β = Aβ = KBob

𝑞𝑞 未満の乱数 𝛼𝛼
： Alice の秘密鍵

A = gα mod p を計算． B = gβ mod p を計算．
BA

KAlice = Bα mod p  を計算. KBob = Aβ mod p  を計算.

残念ながら、量子計算機に対して安全ではない

ディフィ-ヘルマン (DH) 鍵共有

安全性： ( g , gα  mod p) から α を計算する問題 ( 離散対数問題: DLP )
の困難性を安全性の根拠とする．

𝑞𝑞 未満の乱数 𝛽𝛽
： Bob の秘密鍵

公開パラメータ ： 2000ビット素数 p,  但し 𝑞𝑞 ≔ ⁄(𝑝𝑝 − 1) 2 も素数(𝑝𝑝: 安全素数)
1 < g < 𝑝𝑝 − 1 である g, 但し g𝑞𝑞 = 1 mod 𝑝𝑝
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耐量子計算機暗号

大規模量子計算機が実用化されれば，Shor の 素因数分解,
離散対数計算アルゴリズムによって 実用化されている公開
鍵暗号, e.g., RSA, (EC)DH, ペアリング暗号 が破られる

耐量子計算機暗号: PQC = ポスト量子暗号

格子暗号

その候補

多変数多項式暗号

符号ベース暗号

同種写像暗号

耐量子暗号は、まだ量子計算機でも効率的に計算できない
計算問題の困難性 に基づいて構成される

共通鍵暗号ベース署名
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CGL ハッシュ関数
と

SIDH（ Supersingular Isogeny DH ） 鍵共有
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同種写像暗号の概要

𝜙𝜙同種写像

復号鍵（秘密鍵）

𝐸𝐸′:𝑦𝑦2 = 𝑥𝑥3 + 𝑎𝑎′ 𝑥𝑥 + 𝑏𝑏′𝐸𝐸:𝑦𝑦2 = 𝑥𝑥3 + 𝑎𝑎 𝑥𝑥 + 𝑏𝑏

暗号化鍵（公開鍵）

 同種写像と呼ばれる 楕円曲線の変換 を利用して、

暗号化鍵 = 変換前の楕円曲線 と 変換後の楕円曲線、
復号鍵 = 変換方法（同種写像）

とした暗号方式

 群のような代数系上でなく、同種写像のなすグラフ上
でのウォークの繰り返しパターンを秘密鍵に使うこと
で、耐量子計算機暗号を実現

 楕円曲線 𝐸𝐸 を 楕円曲線 𝐸𝐸𝐸 に変換する同種写像を計算
する問題（同種写像問題）の困難性に基づいた暗号

𝐸𝐸0
𝐸𝐸1

𝐸𝐸2
𝐸𝐸3

𝐸𝐸4

2-同種写像
の繰り返し

𝜙𝜙 = 𝜓𝜓𝑒𝑒−1 ⋯𝜓𝜓0
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• 2つの楕円曲線 𝐸𝐸,𝐸𝐸𝐸に対して、同種写像 𝜙𝜙:𝐸𝐸 → 𝐸𝐸𝐸は、 𝐸𝐸 上の点 𝑃𝑃 =
(𝑥𝑥, 𝑦𝑦) に対して、有理関数 𝑓𝑓,𝑔𝑔 を使って、 𝜙𝜙 𝑃𝑃 = (𝑓𝑓 𝑥𝑥,𝑦𝑦 ,𝑔𝑔 𝑥𝑥,𝑦𝑦 )
と、代数的に定義される（非定数）写像である

• 更に、2点 𝑃𝑃,𝑄𝑄 に対して、以下の等式が成立

（準同型性 ） 𝜙𝜙 𝑃𝑃 + 𝑄𝑄 = 𝜙𝜙 𝑃𝑃 + 𝜙𝜙 𝑄𝑄 .    

• Vélu の公式: 楕円曲線 𝐸𝐸 とその上の点 𝑅𝑅に対して、< 𝑅𝑅 > を核とする

（巡回）同種写像 𝜓𝜓𝑅𝑅:𝐸𝐸 → 𝐸𝐸/< 𝑅𝑅 > を効率的に計算する公式（ｱﾙｺﾞﾘｽﾞﾑ）

• 核 < 𝑅𝑅 > が位数 ℓの巡回群の時，ℓ-同種写像という．

楕円曲線間の同種写像

𝜙𝜙
同種写像

𝑃𝑃𝑄𝑄

𝑃𝑃 + 𝑄𝑄 𝜙𝜙(𝑃𝑃)

𝜙𝜙(𝑄𝑄)

𝜙𝜙 𝑃𝑃 + 𝑄𝑄 =
𝜙𝜙 𝑃𝑃 + 𝜙𝜙(𝑄𝑄)

R = P + Q,

P =(x1,y1)

Q = (x2,y2)

R = (x3,y3)
• 有限体 𝔽𝔽𝑞𝑞（ 𝑞𝑞 = 𝑝𝑝𝑘𝑘 ,𝑝𝑝 ≥ 5 ）上の楕円曲線

𝐸𝐸: 𝑦𝑦2 = 𝑥𝑥3 + 𝑎𝑎𝑥𝑥 + 𝑏𝑏

Montgomery モデル： 𝐸𝐸: 𝑏𝑏𝑦𝑦2 = 𝑥𝑥3 + 𝑎𝑎𝑥𝑥2 + 𝑥𝑥 (𝑎𝑎 ≠ ±2, 𝑏𝑏 ≠ 0)

(𝑎𝑎, 𝑏𝑏 ∈ 𝔽𝔽𝑞𝑞 ,Δ ≔ 4𝑎𝑎3 + 27𝑏𝑏2 ≠ 0)
𝑗𝑗 𝐸𝐸 ≔ 1728 ⋅ ⁄4𝑎𝑎3 Δ , ⁄𝐸𝐸1 �𝔽𝔽𝑞𝑞 ≅ ⁄𝐸𝐸2 �𝔽𝔽𝑞𝑞 ⇔ 𝑗𝑗 𝐸𝐸1 = 𝑗𝑗 𝐸𝐸2

𝐸𝐸 𝔽𝔽𝑞𝑞𝑠𝑠 ≔ 𝑥𝑥,𝑦𝑦 ∈ 𝔽𝔽𝑞𝑞𝑠𝑠
2 | 𝑦𝑦2 = 𝑥𝑥3 + 𝑎𝑎𝑥𝑥 + 𝑏𝑏 ∪ 𝑂𝑂𝐸𝐸 ; 𝔽𝔽𝑞𝑞𝑠𝑠-有理点群

𝐸𝐸 𝑟𝑟 ≔ 𝑃𝑃 ∈ 𝐸𝐸 �𝔽𝔽𝑞𝑞 | 𝑟𝑟 ⋅ 𝑃𝑃 = 𝑂𝑂𝐸𝐸 ;   𝑟𝑟-ねじれ点群
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楕円曲線に関する 3 種の一方向性関数

スカラー倍算

ペアリング

同種写像計算

： 同種写像を指定するデータ

： 容易

： 困難
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楕円曲線に関する 3 種の一方向性関数

スカラー倍算

ペアリング

同種写像計算

： 容易

： 困難

： 量子で容易

： 量子でも困難

： 同種写像を指定するデータ3種の一方向性関数が，3種の異なる特性をもつ暗号を生み出す



10

同種写像問題に対する解析(解読)アルゴリズム

log 𝑝𝑝 の準指数関数：

２つの同種な楕円曲線 に対して、
となる 同種写像の核空間生成点 を計算せよ

* 𝐸𝐸 𝑝𝑝 = {𝑂𝑂𝐸𝐸} となる楕円曲線 𝐸𝐸

２つの同種な楕円曲線 に対して、𝜙𝜙:𝐸𝐸 → 𝐸𝐸𝐸 とな
る 同種写像 𝜙𝜙 （のコンパクトな表現） を計算せよ

同種写像問題

𝜙𝜙 のコンパクトな表現は、例えば、 deg 𝜙𝜙 が小素数 ℓ𝑖𝑖 によって、∏ℓ𝑖𝑖 と
なっている場合には、各ℓ𝑖𝑖次同種写像の像に現れる楕円曲線（𝑗𝑗-不変量）
の列挙で与えられる．

古典計算機による
解読時間

量子計算機による
解読時間

通常 楕円曲線

超特異 楕円曲線 * �𝑂𝑂 4 𝑝𝑝�𝑂𝑂 𝑝𝑝
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準指数時間 通常曲線同種写像問題 量子ｱﾙｺﾞﾘｽﾞﾑ [CJS14]

上記の群作用を用いて、アーベル群に対する 隠れシフト問題 に帰着

単射な 𝑓𝑓0, 𝑓𝑓1: 𝒜𝒜 → ℬ such that 𝒜𝒜 : 有限アーベル群、ℬ :有限集合

にブラックボックスアクセスして、 を計算する問題

その隠れシフト問題 を 二面体群 に関する 隠れ部分群問題 (DHSP) に帰着

DHSP には、準指数時間 量子ｱﾙｺﾞﾘｽﾞﾑが知られている ( Kuperberg, Regev )

𝑓𝑓0, 𝑓𝑓1: 𝒜𝒜 → ℬ 𝑓𝑓1 𝑥𝑥 = 𝑓𝑓0 𝑥𝑥 ⋅ 𝑠𝑠 for some 𝑠𝑠 ∈ 𝒜𝒜

( 問題 𝜙𝜙𝑠𝑠:𝐸𝐸0 ↦ 𝐸𝐸1 = 𝑠𝑠 ∗ 𝐸𝐸0 に対して 𝑓𝑓0 𝓍𝓍 ≔ 𝓍𝓍 ∗ 𝐸𝐸0, 𝑓𝑓1 𝓍𝓍 ≔ 𝓍𝓍 ∗ 𝐸𝐸1 )

ℬ
𝜙𝜙𝑠𝑠 ℬ

𝒜𝒜
𝑓𝑓0 𝑓𝑓1

楕円曲線集合へのｲﾃﾞｱﾙ類群作用（CM作用）：
𝒶𝒶 ∗ 𝐸𝐸0 ≔ [ Ker 𝜙𝜙𝒶𝒶 = ⋂𝑧𝑧∈𝒶𝒶 Ker 𝑧𝑧 となる同種写像 𝜙𝜙𝒶𝒶 の値域曲線 𝐸𝐸1 ]

𝐸𝐸0 𝐸𝐸1 = 𝒶𝒶 ∗ 𝐸𝐸0𝒶𝒶 ,
∗ ∶ Cl 𝒪𝒪Δ × Ell𝑝𝑝 𝒪𝒪Δ ⟶ Ell𝑝𝑝 𝒪𝒪Δ

判別式 の虚 2 次 整環 (オーダー) 𝒪𝒪Δ のｲﾃﾞｱﾙ類群

を自己準同型環にもつ 𝔽𝔽𝑝𝑝 上の楕円曲線の 𝔽𝔽𝑝𝑝-同型類全体Ell𝑝𝑝 𝒪𝒪Δ ∶ 𝒪𝒪Δ
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2-同種写像列計算

（と ） 以外の 2個の 2-ねじれ点は

を核とする からの同種写像は

𝐸𝐸 への 逆戻り （バックトラック）写像である.

2𝑒𝑒-同種写像計算では，各ステップでバックトラ
ックしない 2 (= 3 – 1) 個の 2-同種写像のいず

れかを順次選択して計算していくことになる．

𝑄𝑄 = 𝑥𝑥𝑄𝑄 , 0 ≠ 𝑂𝑂𝐸𝐸 ∈ 𝐶𝐶 ⊂ 𝐸𝐸[2] に対し，𝜓𝜓𝐶𝐶:𝐸𝐸 ∋ 𝑥𝑥,𝑦𝑦 ↦ 𝑋𝑋,𝑌𝑌 ∈ ⁄𝐸𝐸 𝐶𝐶 は，

𝐸𝐸: 𝑦𝑦2 = 𝑥𝑥 − 𝛼𝛼 𝑥𝑥 − 𝛽𝛽 𝑥𝑥 − 𝛾𝛾

𝑄𝑄𝛼𝛼 = (𝛼𝛼, 0)

� �
𝑄𝑄𝛽𝛽 = (𝛽𝛽, 0)

𝑄𝑄𝛾𝛾 = (𝛾𝛾, 0)

�

𝐸𝐸0
𝐸𝐸1

𝐸𝐸2
𝐸𝐸3

𝐸𝐸4

2-同種写像
の繰り返し

𝜙𝜙 = 𝜓𝜓𝑒𝑒−1 ⋯𝜓𝜓0

𝜓𝜓𝐶𝐶 で同じ点 𝑄𝑄𝐸 に写像され，

𝐸𝐸 𝐸𝐸’
𝜓𝜓𝐶𝐶

𝜓𝜓𝐶𝐶′

⁄𝐸𝐸 𝐶𝐶 :𝑌𝑌2 = 𝑋𝑋3 − 4𝑎𝑎 + 15𝑥𝑥𝑄𝑄2 𝑋𝑋 + 8𝑏𝑏 − 14𝑥𝑥𝑄𝑄3 ,

𝑋𝑋 = 𝑥𝑥 +
3𝑥𝑥𝑄𝑄

2+𝑎𝑎
𝑥𝑥−𝑥𝑥𝑄𝑄

,   𝑌𝑌 = 𝑦𝑦 −
3𝑥𝑥𝑄𝑄

2+𝑎𝑎 𝑦𝑦

𝑥𝑥−𝑥𝑥𝑄𝑄
2 となる．



Charles-Goren-Lauter (CGL) ハッシュ関数

0E

10 =b

10013210 == bbbbω

・

・

・

・ ・

0 1

1E

2E
0 1

・ ・3E
0 1

02 =b

入力： ,
出力：

13 =b

・・

0 1

0E

4E

01 =b

2-同種
写像列 ：

13

𝐸𝐸0
𝜓𝜓0 𝐸𝐸1

𝜓𝜓1 ⋯
𝜓𝜓𝑒𝑒−2 𝐸𝐸𝑒𝑒−1

𝜓𝜓𝑒𝑒−1 𝐸𝐸𝑒𝑒

𝜓𝜓0

𝜓𝜓1

𝜓𝜓2

𝜓𝜓3

ﾊｯｼｭ関数 ℎ の安全性:

衝突計算困難性:
ℎ 𝜔𝜔 = ℎ(𝜔𝜔′)なる
2入力 𝜔𝜔,𝜔𝜔𝐸 計算困難

𝑗𝑗(𝐸𝐸4)

ℎ

𝜔𝜔 ≔ 𝜔𝜔𝑖𝑖 0≤𝑖𝑖<𝑒𝑒

ℎ 𝜔𝜔

ﾊｯｼｭ関数 ℎ
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𝑅𝑅0 ∈ 𝐸𝐸[2𝑒𝑒] を核とする 2𝑒𝑒-同種写像計算

𝐸𝐸0
𝜓𝜓0 𝐸𝐸1

𝜓𝜓1⋯
𝜓𝜓𝑒𝑒−2 𝐸𝐸𝑒𝑒−1

𝜓𝜓𝑒𝑒−1 𝐸𝐸𝑒𝑒 ≔ ⁄𝐸𝐸0 𝑅𝑅0

𝐸𝐸1 ≔ ⁄𝐸𝐸0 〈2𝑒𝑒−1𝑅𝑅0〉,    𝜓𝜓0:𝐸𝐸0 → 𝐸𝐸1,  𝑅𝑅1 ≔ 𝜓𝜓0(𝑅𝑅0) を Velu公式で計算

𝑅𝑅0 ∈ 𝐸𝐸0

[24]𝑅𝑅0 [23]𝑅𝑅1 [22]𝑅𝑅2 [2]𝑅𝑅3

𝜓𝜓0 𝑅𝑅0 ≔ 𝑅𝑅1

𝜓𝜓1 𝑅𝑅1 ≔ 𝑅𝑅2

𝜓𝜓2 𝑅𝑅2 ≔ 𝑅𝑅3

𝜓𝜓3 𝑅𝑅3 ≔ 𝑅𝑅4

[2]

[2]

[2]

[2]

𝑒𝑒 = 5, 𝑅𝑅0 ∈ 𝐸𝐸0[25] の場合⋯

𝐸𝐸𝑖𝑖+1 ≔ ⁄𝐸𝐸𝑖𝑖 〈2𝑒𝑒−𝑖𝑖−1𝑅𝑅𝑖𝑖〉,    𝜓𝜓𝑖𝑖:𝐸𝐸𝑖𝑖 → 𝐸𝐸𝑖𝑖+1, 
𝑅𝑅𝑖𝑖+1 ≔ 𝜓𝜓𝑖𝑖(𝑅𝑅𝑖𝑖) と順次計算して、

𝐸𝐸𝑒𝑒 ≔ ⁄𝐸𝐸𝑒𝑒−1 〈𝑅𝑅𝑒𝑒−1〉 を出力

入力は、𝐸𝐸0 と 𝑅𝑅0 ∈ 𝐸𝐸[2𝑒𝑒]

optimal strategyと呼ばれる
効率的な計算法では、2 倍写像と
2-同種写像の計算回数：𝑂𝑂(𝑒𝑒 log 𝑒𝑒)
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ランダムウォークに基づく SIDH鍵共有

𝒢𝒢1(𝔽𝔽𝑝𝑝, ℓ) ≔ �𝔽𝔽𝑝𝑝上の超特異楕円曲線間の ℓ-同種写像

のなすグラフ．

Alice は、グラフ 𝒢𝒢1(𝔽𝔽𝑝𝑝, 2) 内の道、 𝜙𝜙𝐴𝐴,𝜙𝜙𝐵𝐵𝐴𝐴 を計算可能、

Bob は、 𝒢𝒢1(𝔽𝔽𝑝𝑝, 3) 内の道、 𝜙𝜙𝐵𝐵 ,𝜙𝜙𝐴𝐴𝐵𝐵 計算可能 となるように設計．

𝑬𝑬

𝑬𝑬𝑨𝑨
𝑬𝑬𝑩𝑩

𝑬𝑬𝑨𝑨𝑩𝑩

𝒢𝒢1(𝔽𝔽𝑝𝑝, 2)内
の道

𝒢𝒢1(𝔽𝔽𝑝𝑝, 3)内
の道

𝒢𝒢1(𝔽𝔽𝑝𝑝, 2) ∪ 𝒢𝒢1(𝔽𝔽𝑝𝑝, 3)

𝜙𝜙𝐴𝐴
𝜙𝜙𝐵𝐵

𝜙𝜙𝐴𝐴𝐵𝐵𝜙𝜙𝐵𝐵𝐴𝐴

となる大素数

となる超特異楕円曲線

𝑝𝑝 + 1 = 𝑓𝑓 ⋅ 2𝑒𝑒𝐴𝐴3𝑒𝑒𝐵𝐵

𝐸𝐸 𝔽𝔽𝑝𝑝2 ≃ ℤ/ 𝑝𝑝 + 1 ℤ 2 ⊇ ℤ/2𝑒𝑒𝐴𝐴ℤ 2 ⊕ ℤ/3𝑒𝑒𝐵𝐵ℤ 2

例： 𝑦𝑦2 = 𝑥𝑥3 + 𝑥𝑥 with  𝑝𝑝 = 2𝑒𝑒𝐴𝐴3𝑒𝑒𝐵𝐵 − 1

𝐸𝐸 𝐸𝐸𝐴𝐴 ≔ ⁄𝐸𝐸 𝑅𝑅𝐴𝐴

𝐸𝐸𝐵𝐵 ≔
⁄𝐸𝐸 𝑅𝑅𝐵𝐵

𝐸𝐸𝐴𝐴𝐵𝐵 ≔
⁄𝐸𝐸 𝑅𝑅𝐴𝐴,𝑅𝑅𝐵𝐵

𝜙𝜙𝐴𝐴

𝜙𝜙𝐵𝐵

𝜙𝜙𝐵𝐵𝐴𝐴

𝜙𝜙𝐴𝐴𝐵𝐵

ker 𝜙𝜙𝐴𝐴 = 𝑅𝑅𝐴𝐴 ⊂ 𝐸𝐸 2𝑒𝑒𝐴𝐴
ker 𝜙𝜙𝐵𝐵 = 𝑅𝑅𝐵𝐵 ⊂ 𝐸𝐸 3𝑒𝑒𝐵𝐵 ker 𝜙𝜙𝐵𝐵𝐴𝐴 = 𝜙𝜙𝐵𝐵 𝑅𝑅𝐴𝐴

ker 𝜙𝜙𝐴𝐴𝐵𝐵 = 𝜙𝜙𝐴𝐴 𝑅𝑅𝐵𝐵

2𝑒𝑒𝐴𝐴
等
分

ℤ/2𝑒𝑒𝐴𝐴ℤ 2

3𝑒𝑒𝐵𝐵
等
分

ℤ/3𝑒𝑒𝐵𝐵ℤ 2

𝑅𝑅𝐴𝐴

𝑅𝑅𝐵𝐵
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SIDH 鍵共有

Alice Bob

公開パラメータ： 素数 p ( s.t. 𝑝𝑝 + 1 = 𝑓𝑓 ⋅ 2𝑒𝑒𝐴𝐴3𝑒𝑒𝐵𝐵 )

超特異楕円曲線: 𝐸𝐸 𝔽𝔽𝑝𝑝2 ≃ ℤ/ 𝑝𝑝 + 1 ℤ 2 ⊇ ℤ/2𝑒𝑒𝐴𝐴ℤ 2 ⊕ ℤ/3𝑒𝑒𝐵𝐵ℤ 2

生成元: 𝐸𝐸 2𝑒𝑒𝐴𝐴 = 𝑃𝑃𝐴𝐴,𝑄𝑄𝐴𝐴 , 𝐸𝐸 3𝑒𝑒𝐵𝐵 = 𝑃𝑃𝐵𝐵,𝑄𝑄𝐵𝐵

• 𝜙𝜙𝐴𝐴:𝐸𝐸 → 𝐸𝐸𝐴𝐴 ≔ ⁄𝐸𝐸 𝑅𝑅𝐴𝐴
𝜙𝜙𝐴𝐴 𝑃𝑃𝐵𝐵 ,𝜙𝜙𝐴𝐴 𝑄𝑄𝐵𝐵 ∈ 𝐸𝐸𝐴𝐴

• 𝜙𝜙𝐵𝐵:𝐸𝐸 → 𝐸𝐸𝐵𝐵 ≔ ⁄𝐸𝐸 𝑅𝑅𝐵𝐵 ,
𝜙𝜙𝐵𝐵 𝑃𝑃𝐴𝐴 ,𝜙𝜙𝐵𝐵 𝑄𝑄𝐴𝐴 ∈ 𝐸𝐸𝐵𝐵𝐸𝐸𝐴𝐴,𝜙𝜙𝐴𝐴 𝑃𝑃𝐵𝐵 ,

𝜙𝜙𝐴𝐴 𝑄𝑄𝐵𝐵
𝐸𝐸𝐵𝐵,𝜙𝜙𝐵𝐵 𝑃𝑃𝐴𝐴 ,
𝜙𝜙𝐵𝐵 𝑄𝑄𝐴𝐴

• 𝜙𝜙𝐵𝐵 𝑅𝑅𝐴𝐴 = 𝜙𝜙𝐵𝐵 𝑃𝑃𝐴𝐴 + 𝑘𝑘𝐴𝐴𝜙𝜙𝐵𝐵 𝑄𝑄𝐴𝐴

𝐾𝐾Alice ≔ 𝑗𝑗 ⁄𝐸𝐸𝐵𝐵 𝜙𝜙𝐵𝐵(𝑅𝑅𝐴𝐴)

• 𝜙𝜙𝐴𝐴 𝑅𝑅𝐵𝐵 = 𝜙𝜙𝐴𝐴 𝑃𝑃𝐵𝐵 + 𝑘𝑘𝐵𝐵𝜙𝜙𝐴𝐴 𝑄𝑄𝐵𝐵

𝐾𝐾Bob ≔ 𝑗𝑗 ⁄𝐸𝐸𝐴𝐴 𝜙𝜙𝐴𝐴(𝑅𝑅𝐵𝐵)

• 𝑘𝑘𝐴𝐴 ← ⁄ℤ 2𝑒𝑒𝐴𝐴ℤ ,
𝑅𝑅𝐴𝐴 ≔ 𝑃𝑃𝐴𝐴 + 𝑘𝑘𝐴𝐴𝑄𝑄𝐴𝐴,

• 𝑘𝑘𝐵𝐵 ← ⁄ℤ 3𝑒𝑒𝐵𝐵ℤ ,
𝑅𝑅𝐵𝐵 ≔ 𝑃𝑃𝐵𝐵 + 𝑘𝑘𝐵𝐵𝑄𝑄𝐵𝐵,

共有鍵: 𝐾𝐾Alice = 𝑗𝑗 ⁄𝐸𝐸𝐵𝐵 𝜙𝜙𝐵𝐵 𝑅𝑅𝐴𝐴 = 𝑗𝑗 ⁄𝐸𝐸 𝑅𝑅𝐴𝐴,𝑅𝑅𝐵𝐵 = 𝑗𝑗 ⁄𝐸𝐸𝐴𝐴 𝜙𝜙𝐴𝐴 𝑅𝑅𝐵𝐵 = 𝐾𝐾Bob
安全性: 𝐸𝐸,𝑃𝑃𝐵𝐵 ,𝑄𝑄𝐵𝐵 ,𝐸𝐸𝐴𝐴,𝜙𝜙𝐴𝐴 𝑃𝑃𝐵𝐵 ,𝜙𝜙𝐴𝐴 𝑄𝑄𝐵𝐵 から 𝑅𝑅𝐴𝐴 を計算する困難性に基づく
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SQISign 署名
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SQISign 署名 [DKL+20]
Short Quaternion and Isogeny Signatures
（ https://eprint.iacr.org/2020/1240 から入手可能 ）

[DLW21]で、同安全性で署名生成約 1 秒まで高速化に成功

同種写像に基づく初めての「実用的な」署名方式．
署名・鍵サイズ、署名生成・検証時間が、現在使われている
方式と比べて遜色がなく、そのサイズの小ささは特筆すべき

128ビット安全性(NIST-1レベル安全性)パラメータ

サイズ 署名生成鍵 署名検証鍵 署名
Bytes 16 64 204

計算時間 鍵生成 署名生成 署名検証
msec 564 2,256 41

3.40GHz Intel Core i7- 6700 (Skylake) CPU with Turbo Boost disabled
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フィアット-シャミア 変換

認証プロトコル 署名

• フィアット-シャミア（FS）変換：

– 安全な認証ﾌﾟﾛﾄｺﾙ から、ランダムオラクルモデルにおいて
安全な署名方式を構成する．

– SQISign 署名は、FS変換で構成されるので、以下では、専
ら、 SQISign 用認証プロトコルを説明する．

• フィアット-シャミア変換では、最初に、認証ﾌﾟﾛﾄｺﾙ （Σ-プロトコル）
を構成して、それを署名方式に一般的な変換法で変換している

フィアット-シャミア

変換
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認証ﾌﾟﾛﾄｺﾙ と フィアット-シャミア変換

• 認証ﾌﾟﾛﾄｺﾙ： 証明者と検証者
間で、コミットメント 𝑐𝑐𝑐𝑐𝑐𝑐,
チャレンジ 𝑐𝑐ℎ, レスポンス

𝒓𝒓𝒓𝒓𝒓𝒓𝒓𝒓を送りあい、証明者が

秘密 𝑥𝑥を知っていることを 𝑥𝑥
を漏らさずに検証者に示す．

公開 𝑦𝑦, 秘密 𝑥𝑥

𝑥𝑥

証明者 検証者

𝑃𝑃1 𝑦𝑦, 𝑥𝑥 = 𝑐𝑐𝑐𝑐𝑐𝑐

𝑷𝑷𝟐𝟐 𝑦𝑦, 𝑥𝑥, 𝑐𝑐𝑐𝑐𝑐𝑐, 𝑐𝑐ℎ
= 𝒓𝒓𝒓𝒓𝒓𝒓𝒓𝒓

𝑐𝑐ℎ←
𝑅𝑅

0, 1 𝑐𝑐

𝑉𝑉 𝑦𝑦, 𝑐𝑐𝑐𝑐𝑐𝑐, 𝑐𝑐ℎ, 𝒓𝒓𝒓𝒓𝒓𝒓𝒓𝒓

受理 or 不受理

𝑐𝑐𝑐𝑐𝑐𝑐

𝑐𝑐ℎ

𝒓𝒓𝒓𝒓𝒓𝒓𝒓𝒓

公開情報 𝑦𝑦

𝑦𝑦, 𝑥𝑥

𝑥𝑥

証明者

検証者

𝑃𝑃1 𝑦𝑦, 𝑥𝑥 = 𝑐𝑐𝑐𝑐𝑐𝑐

𝑃𝑃2 𝑦𝑦, 𝑥𝑥, 𝑐𝑐𝑐𝑐𝑐𝑐, 𝑐𝑐ℎ
= 𝑟𝑟𝑒𝑒𝑠𝑠𝑝𝑝

𝑐𝑐ℎ←
𝑅𝑅

0, 1 𝑐𝑐

𝑉𝑉 𝑦𝑦, 𝑐𝑐𝑐𝑐𝑐𝑐, 𝑐𝑐ℎ, 𝑟𝑟𝑒𝑒𝑠𝑠𝑝𝑝

署名検証 OK or NG

𝑐𝑐𝑐𝑐𝑐𝑐

𝑐𝑐ℎ

𝑟𝑟𝑒𝑒𝑠𝑠𝑝𝑝

𝑦𝑦

𝑐𝑐ℎ ≔ ℋ(𝑐𝑐𝑐𝑐𝑐𝑐,𝑐𝑐)

=
署名生成者

• ハッシュ関数ℋ を使って、
𝑐𝑐ℎ ≔ ℋ(𝑐𝑐𝑐𝑐𝑐𝑐,𝑐𝑐) とすること

で、証明者から検証者への
非対話プロトコルになる．

• その 𝑐𝑐ℎ 値に基づいて計算
した 𝜎𝜎 = 𝑐𝑐𝑐𝑐𝑐𝑐, 𝑟𝑟𝑒𝑒𝑠𝑠𝑝𝑝 が
メッセージ 𝑐𝑐 に対する署名．
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SQISign用 認証プロトコル

【公開ﾊﾟﾗﾒｰﾀ】 楕円曲線 𝐸𝐸0,𝐸𝐸𝐴𝐴,   （スムースな）奇数 𝐷𝐷𝑐𝑐, 2べき 𝐷𝐷 = 2𝑒𝑒

証明者は、ランダム同種写像 𝝉𝝉: 𝑬𝑬𝟎𝟎 → 𝑬𝑬𝑨𝑨 を知っていることを、公開ﾊﾟﾗﾒｰﾀ
以外は 𝝉𝝉の情報を何も漏らすことなく（零知識で）証明する

【コミットメント】 証明者は、ランダム同種写像 𝜓𝜓:𝐸𝐸0 → 𝐸𝐸1 を生成する。

𝜓𝜓 を秘密にして、 𝑐𝑐𝑐𝑐𝑐𝑐 = 𝐸𝐸1 のみを検証者に送る。

【チャレンジ】 検証者は、奇数 𝐷𝐷𝑐𝑐 次の巡回同種写像 𝜑𝜑:𝐸𝐸1 → 𝐸𝐸2 を生成する。

𝑐𝑐ℎ = (𝜑𝜑:𝐸𝐸1 → 𝐸𝐸2) を証明者に送る。

【レスポンス】 証明者は 𝜑𝜑 ∘ 𝜓𝜓 ∘ �̂�𝜏:𝐸𝐸𝐴𝐴 → 𝐸𝐸2 から 2べき 𝑫𝑫次のランダム同種写像
𝝈𝝈:𝑬𝑬𝑨𝑨 → 𝑬𝑬𝟐𝟐 (s.t. �𝜑𝜑 ∘ 𝜎𝜎 は巡回同種写像) を構成し 𝒓𝒓𝒓𝒓𝒓𝒓𝒓𝒓 = 𝝈𝝈 を検証者に送る。

【検証】 検証者は、𝜎𝜎:𝐸𝐸𝐴𝐴 → 𝐸𝐸2 が 次数 𝐷𝐷 であり、 �𝜑𝜑 ∘ 𝜎𝜎 が巡回同種写像である
ことを検証する。受理 or 不受理を出力する。

𝐸𝐸1
𝜓𝜓

𝐸𝐸2

𝜑𝜑
𝝈𝝈

𝐸𝐸0

𝐸𝐸𝐴𝐴

𝜏𝜏 コミットメント 同種写像

チャレンジ 同種写像

レスポンス 同種写像

秘密鍵 同種写像
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SQISign 認証プロトコル の安全性

【公開ﾊﾟﾗﾒｰﾀ】 楕円曲線 𝐸𝐸0,𝐸𝐸𝐴𝐴… 証明者は 𝜏𝜏: 𝐸𝐸0 → 𝐸𝐸𝐴𝐴 を知っていることを証明

【コミットメント】 証明者は 𝜓𝜓 を秘密にして、 𝑐𝑐𝑐𝑐𝑐𝑐 = 𝐸𝐸1 を検証者に送る。

【チャレンジ】 検証者は、奇数 𝐷𝐷𝑐𝑐 次 の巡回同種写像 𝑐𝑐ℎ = 𝜑𝜑 を証明者に送る。

【レスポンス】 証明者は、𝜑𝜑 ∘ 𝜓𝜓 ∘ �̂�𝜏から計算した 2べき 𝑫𝑫次 ランダム同種写像

𝒓𝒓𝒓𝒓𝒓𝒓𝒓𝒓 = 𝝈𝝈:𝑬𝑬𝑨𝑨 → 𝑬𝑬𝟐𝟐 (s.t. �𝜑𝜑 ∘ 𝜎𝜎 は巡回同種写像) を検証者に送る。

 正当性 [ 正しく実行すれば認証OK ] は、構成より OK．

 健全性 [ 𝜏𝜏 を知らなければ認証NG ] は、
「スムース次数 自己準同型写像 計算問題」の困難性に帰着．

 ゼロ知識性 [ 上記以外 𝜏𝜏の情報漏らさず ] は、いくつかのヒューリスティック
な仮定の下に示されており、まだ今後、さらなる検討が必要．

𝐸𝐸1
𝜓𝜓

𝐸𝐸2

𝜑𝜑
𝝈𝝈

𝐸𝐸0

𝐸𝐸𝐴𝐴

𝜏𝜏 コミットメント 同種写像

チャレンジ 同種写像

レスポンス 同種写像

秘密鍵 同種写像
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SQISign署名 と Deuring 対応
 超特異楕円曲線 𝐸𝐸 に対して自己準同型環 𝒪𝒪 = End(𝐸𝐸) を対応させる Deuring
対応に基づき、SQISign では ℚ 上の四元数環 ℬ𝑝𝑝,∞ 内のイデアルに対し計算を

行う。 ここで、 ℬ𝑝𝑝,∞ = ℚ + ℚ 𝑖𝑖 + ℚ 𝑗𝑗 + ℚ 𝑖𝑖𝑗𝑗, s.t., 𝑖𝑖2 = −1, 𝑗𝑗2 = −𝑝𝑝, 𝑖𝑖𝑗𝑗 = −𝑗𝑗𝑖𝑖

楕円曲線サイド

超特異 𝑗𝑗-不変量 𝑗𝑗(𝐸𝐸)

同種写像 𝜑𝜑:𝐸𝐸 → 𝐸𝐸1
自己準同型写像 𝜃𝜃 ∈ End(𝐸𝐸)
同じ定義域・値域 𝜑𝜑,𝜓𝜓:𝐸𝐸 → 𝐸𝐸1

次数 deg(𝜑𝜑)
双対同種写像 �𝜑𝜑

超特異 𝑗𝑗-不変量の集合

写像合成 𝜏𝜏 ∘ 𝜌𝜌:𝐸𝐸 → 𝐸𝐸1 → 𝐸𝐸2

四元数環サイド

ℬ𝑝𝑝,∞内の極大整環 𝒪𝒪 ≅ End(𝐸𝐸)

整 左𝒪𝒪-イデアル & 右𝒪𝒪1-イデアル 𝐼𝐼𝜑𝜑
主イデアル 𝒪𝒪𝜃𝜃

同値なイデアル 𝐼𝐼𝜑𝜑 ∼ 𝐼𝐼𝜓𝜓
ノルム 𝑛𝑛(𝐼𝐼𝜑𝜑)

共役イデアル 𝐼𝐼𝜑𝜑
類集合 Cl(𝒪𝒪)

イデアル積 𝐼𝐼𝜏𝜏∘𝜌𝜌 = 𝐼𝐼𝜌𝜌 ⋅ 𝐼𝐼𝜏𝜏

 𝑝𝑝 = 3 mod 4 で, 𝐸𝐸0/𝔽𝔽𝑝𝑝：𝑦𝑦2 = 𝑥𝑥3 + 𝑥𝑥 with 𝒪𝒪0 = 1, 𝑖𝑖, 𝑖𝑖+𝑗𝑗
2

, 1+𝑘𝑘
2

では

となるので、この 落とし戸 𝐸𝐸0 を利用して 𝒓𝒓𝒓𝒓𝒓𝒓𝒓𝒓 = 𝝈𝝈:𝑬𝑬𝑨𝑨 → 𝑬𝑬𝟐𝟐 を計算！
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楕円曲線同種写像グラフ

𝒢𝒢1(𝔽𝔽𝑝𝑝, ℓ)， 𝒢𝒢1 𝔽𝔽𝑝𝑝, ℓ
と

その暗号応用
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同種写像グラフ 𝒢𝒢1 𝔽𝔽𝑝𝑝, ℓ の構造解析 [LB20] 

同種写像グラフ 𝒢𝒢1 𝔽𝔽𝑝𝑝, ℓ の構造解析を進めて、暗号の安全性解析に貢献！

 𝑀𝑀-small 曲線の個数は、𝑂𝑂(𝑀𝑀3/2) である．

Love-Boneh は、deg 𝛼𝛼 ≤ 𝑀𝑀 である非整数倍自己準同型写像 𝛼𝛼 を持つ

曲線を 𝑀𝑀-small 曲線と呼び、𝑀𝑀-small 曲線に着目すると、 𝒢𝒢1 𝔽𝔽𝑝𝑝, ℓ 内に

「解析可能な部分グラフ」が捉えられることを示した．

 𝑀𝑀-small 曲線たちは、効率的に生成できる．

 𝑀𝑀 ≪ 𝑝𝑝 であれば、 𝑀𝑀-small 曲線の約半分は、超特異曲線である．

 𝑀𝑀-small 曲線の自己準同型環やそれら曲線間の同種写像は、効率的
に計算可能．

 𝑀𝑀-small 超特異曲線たちは、基本判別式でインデックス付けされた
いくつかのクラスターに分かれる．

暗号解析では自己準同型環 𝒪𝒪 = End(𝐸𝐸) が「簡明な」楕円曲線の
利用が鍵である．
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同種写像グラフに対する急攪拌性定理

楕円曲線とその 同種写像のなすグラフ （同種写像グラフ）
は、計算量理論、組み合わせ論、暗号理論等の応用
上で有用な エクスパンダーグラフ になっている．

急撹拌性定理により、多くの頂点集合からの（ほぼ）一様なサンプリングが、
少ないランダムネスで可能になる．

エクスパンダーグラフ上のランダムウォークは、急速に一様分布に収束する．
𝑂𝑂(log #𝒱𝒱 ) ステップのランダムウォークをさせると、その終点の分布は
グラフ上の一様分布を良い精度で近似する （急撹拌性定理）．

Ramanujan グラフとは、拡張率が “最適に” 良い k-正則 エクスパンダー
グラフ（の族）である．

# Γ 𝒰𝒰 ≥ 𝑐𝑐 ⋅ # 𝒰𝒰 である時、拡張率 の ｴｸｽﾊﾟﾝﾀﾞｰｸﾞﾗﾌ という．

任意の頂点集合 𝒰𝒰に対して、 𝒰𝒰 の境界

グラフ 𝒢𝒢 = (𝒱𝒱,ℰ) は、# 𝒰𝒰 ≤ # 𝒱𝒱/2 である

Γ 𝒰𝒰 = 𝑣𝑣 ∈ 𝒱𝒱 ∃𝑢𝑢 ∈ 𝒰𝒰, 𝑢𝑢, 𝑣𝑣 ∈ ℰ} −𝒰𝒰 のｻｲｽﾞが

Γ 𝒰𝒰

𝒰𝒰
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3種の同種写像ﾍﾞｰｽ鍵共有

CRS 鍵共有
（2006）

SIDH 鍵共有 (2011)
CSIDH 鍵共有

(2018)

曲線の
種類

通常曲線 超特異曲線
𝔽𝔽𝑝𝑝上定義された

超特異曲線

グラフの
種類

（火山型 ）
Ramanujan グラフ

𝒢𝒢1 𝔽𝔽𝑝𝑝, 2 ∪ 𝒢𝒢1 𝔽𝔽𝑝𝑝, 3

巡回グラフの重合せ

�
𝑖𝑖=1,…,𝑛𝑛

𝒢𝒢1 𝔽𝔽𝑝𝑝, ℓ𝑖𝑖

耐量子
安全性

△

準指数時間解法

〇

指数時間解法のみ

△

準指数時間解法

実用性 △ ◎ 〇

特長 ―

同種写像に基づき
NIST標準化に提案さ
れた鍵共有はSIDHﾍﾞｰ
ｽのみ (SIKE暗号化)

DH鍵共有と強く類似
しており、リング署名
などといった暗号応
用技術に展開可能
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CSIDH鍵共有用グラフ
𝒢𝒢1 𝔽𝔽𝑝𝑝, ℓ1 ∪ ⋯∪ 𝒢𝒢1 𝔽𝔽𝑝𝑝, ℓ𝑛𝑛

𝒢𝒢1 𝔽𝔽𝑝𝑝, ℓ ≔ 𝔽𝔽𝑝𝑝上の超特異楕円曲線（の 𝔽𝔽𝑝𝑝-同型類）間の 𝔽𝔽𝑝𝑝上定義された

ℓ-同種写像のなすグラフ．

奇素数 p ( s.t. 𝑝𝑝 + 1 = 4 ⋅ ℓ1 ⋯ℓ𝑛𝑛), ℓ𝑖𝑖 : 小奇素数

超特異 EC 𝐸𝐸/𝔽𝔽𝑝𝑝: 𝐸𝐸 𝔽𝔽𝑝𝑝 ≃ ℤ/ 𝑝𝑝 + 1 ℤ ⊇ ⁄ℤ ℓ1ℤ⊕⋯⊕ ⁄ℤ ℓ𝑛𝑛ℤ
例： 𝑦𝑦2 = 𝑥𝑥3 + 𝑥𝑥 with  𝑝𝑝 = 4 ⋅ ℓ1 ⋯ℓ𝑛𝑛 − 1
End𝔽𝔽𝑝𝑝𝐸𝐸 ≡ 𝒪𝒪 = ℤ 𝜋𝜋𝑝𝑝 = ℤ −𝑝𝑝 ,  𝖑𝖑𝒊𝒊 ≔ ℓ𝒊𝒊,𝝅𝝅𝒓𝒓 − 𝟏𝟏 ⊂ 𝒪𝒪, 𝖑𝖑𝒊𝒊−𝟏𝟏 ≔ ℓ𝒊𝒊,𝝅𝝅𝒓𝒓 + 𝟏𝟏
𝐸𝐸 を始点とする同種写像 𝜙𝜙𝖑𝖑 s.t. Ker 𝜙𝜙𝖑𝖑 = ∩𝛼𝛼∈𝖑𝖑 Ker 𝛼𝛼



29

CSIDH 鍵共有

Alice Bob

公開パラメータ： 奇素数 p ( s.t. 𝑝𝑝 + 1 = 4 ⋅ ℓ1 ⋯ℓ𝑛𝑛), ℓ𝑖𝑖 : 小奇素数

超特異 EC 𝐸𝐸/𝔽𝔽𝑝𝑝: 𝐸𝐸 𝔽𝔽𝑝𝑝 ≃ ℤ/ 𝑝𝑝 + 1 ℤ ⊇ ⁄ℤ ℓ1ℤ⊕⋯⊕ ⁄ℤ ℓ𝑛𝑛ℤ



𝜙𝜙𝐴𝐴:𝐸𝐸 → 𝐸𝐸𝐴𝐴 ≔ 𝔞𝔞 𝐸𝐸 𝐸𝐸𝐴𝐴 𝐸𝐸𝐵𝐵

𝐾𝐾Alice ≔ 𝑀𝑀 𝔞𝔞 𝐸𝐸𝐵𝐵

𝐞𝐞𝐴𝐴 ≔ 𝑒𝑒𝐴𝐴1, … , 𝑒𝑒𝐴𝐴𝑛𝑛 ← −𝜇𝜇, 𝜇𝜇 𝑛𝑛,
𝔞𝔞 ≔ [𝔩𝔩1

𝑒𝑒𝐴𝐴1 ⋯ 𝔩𝔩𝑛𝑛
𝑒𝑒𝐴𝐴𝑛𝑛] ∈ Cl 𝒪𝒪 ,

End𝔽𝔽𝑝𝑝𝐸𝐸 ≡ 𝒪𝒪 = ℤ 𝜋𝜋𝑝𝑝 = ℤ −𝑝𝑝 ,  𝖑𝖑𝒊𝒊 ≔ ℓ𝒊𝒊,𝝅𝝅𝒓𝒓 − 𝟏𝟏 ⊂ 𝒪𝒪, 𝖑𝖑𝒊𝒊−𝟏𝟏 ≔ ℓ𝒊𝒊,𝝅𝝅𝒓𝒓 + 𝟏𝟏

𝜙𝜙𝐵𝐵:𝐸𝐸 → 𝐸𝐸𝐵𝐵 ≔ 𝔟𝔟 𝐸𝐸

𝐾𝐾Bob ≔ 𝑀𝑀 𝔟𝔟 𝐸𝐸𝐴𝐴

𝐞𝐞𝐵𝐵 ≔ 𝑒𝑒𝐵𝐵1, … , 𝑒𝑒𝐵𝐵𝑛𝑛 ← −𝜇𝜇, 𝜇𝜇 𝑛𝑛,
𝔟𝔟 ≔ 𝔩𝔩1

𝑒𝑒𝐵𝐵1 ⋯ 𝔩𝔩𝑛𝑛
𝑒𝑒𝐵𝐵𝑛𝑛 ,

安全性: 𝐸𝐸,𝐸𝐸𝐴𝐴 ≔ [𝔞𝔞]E から 𝔞𝔞 を計算することの困難性に基づく










共有鍵: 𝐾𝐾Alice = 𝑀𝑀 𝔞𝔞 𝐸𝐸𝐵𝐵 = 𝑀𝑀 𝔞𝔞 𝔟𝔟 𝐸𝐸 = 𝑀𝑀 𝔟𝔟 𝐸𝐸𝐴𝐴 = 𝐾𝐾Bob

Montgomery モデル： 𝐸𝐸: 𝑦𝑦2 = 𝑥𝑥3 + 𝑎𝑎𝑥𝑥2 + 𝑥𝑥 (𝑎𝑎 ≠ ±2) に関して
Montgomery 係数 𝑀𝑀 𝐸𝐸 ≔ 𝑎𝑎 とすると、 ⁄𝐸𝐸1 𝔽𝔽𝑝𝑝 ≅ ⁄𝐸𝐸2 𝔽𝔽𝑝𝑝 ⇔ 𝑀𝑀 𝐸𝐸1 = 𝑀𝑀 𝐸𝐸2
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3種の同種写像ﾍﾞｰｽ鍵共有

CRS 鍵共有
（2006）

SIDH 鍵共有 (2011)
CSIDH 鍵共有

(2018)

曲線の
種類

通常曲線 超特異曲線
𝔽𝔽𝑝𝑝上定義された

超特異曲線

グラフの
種類

（火山型 ）
Ramanujan グラフ

𝒢𝒢1 𝔽𝔽𝑝𝑝, 2 ∪ 𝒢𝒢1 𝔽𝔽𝑝𝑝, 3

巡回グラフの重合せ

�
𝑖𝑖=1,…,𝑛𝑛

𝒢𝒢1 𝔽𝔽𝑝𝑝, ℓ𝑖𝑖

耐量子
安全性

△

準指数時間解法

〇

指数時間解法のみ

△

準指数時間解法

実用性 △ ◎ 〇

特長 ―

同種写像に基づき
NIST標準化に提案さ
れた鍵共有はSIDHﾍﾞｰ
ｽのみ (SIKE暗号化)

DH鍵共有と強く類似
しており、リング署名
などといった暗号応
用技術に展開可能



3131

同種写像グラフ
と

格子暗号の安全性
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3種の同種写像ﾍﾞｰｽ鍵共有

CRS 鍵共有
（2006）

SIDH 鍵共有 (2011)
CSIDH 鍵共有

(2018)

曲線の
種類

通常曲線 超特異曲線
𝔽𝔽𝑝𝑝上定義された

超特異曲線

グラフの
種類

（火山型 ）
Ramanujan グラフ

𝒢𝒢1 𝔽𝔽𝑝𝑝, 2 ∪ 𝒢𝒢1 𝔽𝔽𝑝𝑝, 3

巡回グラフの重合せ

�
𝑖𝑖=1,…,𝑛𝑛

𝒢𝒢1 𝔽𝔽𝑝𝑝, ℓ𝑖𝑖

耐量子
安全性

△

準指数時間解法

〇

指数時間解法のみ

△

準指数時間解法

実用性 △ ◎ 〇

特長 ―

同種写像に基づき
NIST標準化に提案さ
れた鍵共有はSIDHﾍﾞｰ
ｽのみ (SIKE暗号化)

DH鍵共有と強く類似
しており、リング署名
などといった暗号応
用技術に展開可能



33

通常楕円曲線同種写像グラフの暗号応用 [JMV09]

𝐸𝐸0 を含む通常楕円曲線同種写像グラフとして、小ノルム素イデアル
{𝓅𝓅 ∈ Cl 𝒪𝒪 :𝑁𝑁𝓅𝓅 ≤ 𝑥𝑥} とその逆数イデアルを辺とする ケーリーグラフ で与え
られるものを考えると、2次指標に関する GRH の下で、それが 急攪拌性定理
を満たすことが示される．

𝐸𝐸0 から少ないステップ数のランダムウォークによって、このグラフ内の
“ランダムな” 楕円曲線への同種写像が得られる．

𝐸𝐸0 上の楕円曲線離散対数問題 を “ランダム” 𝐸𝐸上の問題へ効率的に帰着
することで 𝐸𝐸0 上の計算問題の安全性保証を与える （ランダム自己帰着性）

楕円曲線集合へのｲﾃﾞｱﾙ類群作用（CM作用）：
𝒶𝒶 ∗ 𝐸𝐸0 ≔ [ Ker 𝜙𝜙𝒶𝒶 = ⋂𝑧𝑧∈𝒶𝒶 Ker 𝑧𝑧 となる同種写像 𝜙𝜙𝒶𝒶 の値域曲線 𝐸𝐸1 ]

𝐸𝐸0 𝐸𝐸1 = 𝒶𝒶 ∗ 𝐸𝐸0𝒶𝒶 ,
∗ ∶ Cl 𝒪𝒪Δ × Ell𝑝𝑝 𝒪𝒪Δ ⟶ Ell𝑝𝑝 𝒪𝒪Δ

判別式 の虚 2 次 整環 (オーダー) 𝒪𝒪Δ のｲﾃﾞｱﾙ類群

を自己準同型環にもつ 𝔽𝔽𝑝𝑝 上の楕円曲線 の 𝔽𝔽𝑝𝑝-同型類全体Ell𝑝𝑝 𝒪𝒪Δ ∶ 𝒪𝒪Δ



マスタータイトルの書式設定

 マスターテキストの書式設定
 第 2 レベル

 第 3 レベル
 第 4 レベル

 第 5 レベル

2022/4/26 34
2019/2/7 耐量子暗号技術 34/16

社外秘
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格子問題 SVP と 格子暗号

𝑏𝑏1
0

𝑏𝑏2

最短ベクトル

 暗号で使用する場合 𝑛𝑛 > 400 程度
 量子コンピュータで効率的に解くアルゴリズムが知られていない

格子 = 線形独立なベクトル 𝑏𝑏1,⋯ , 𝑏𝑏𝑛𝑛 ∈ ℚ𝑛𝑛 の整数係数の線形

和の全体

最短ベクトル探索問題 SVP (Shortest Vector Problem)
= 原点以外で一番短い格子点を探す問題

格子暗号 = SVP などの格子問題困難性に基づく暗号

イデアル格子暗号 = 代数体整環のイデアル格子による格子暗号
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格子問題のランダム自己帰着性

楕円曲線集合へのｲﾃﾞｱﾙ類群作用 の類似で、イデアル格子集合へのアラケ
ロフ類群作用を考えることで、ヘッケ L-関数 ERHの下で、Ideal-SVP問題
のランダム自己帰着性が示された（K.de Boer et al. CRYPTO 2020）．

Ideal-SVP 問題のランダム自己帰着性を利用して、かなり精度よい Ideal-
SVP問題の worst-case / average-case 帰着を示せる．
⇒ ｲﾃﾞｱﾙ格子暗号の安全性解析に寄与

ECDLP Ideal-SVP
頂点集合 {楕円曲線群} {イデアル格子（群）}
作用する群 虚2次整環のイデアル類群 アラケロフ類群

辺集合 {小ノルム 同種写像} {小ノルム “近似等長”写像}

2つのランダム自己帰着 ケーリーグラフ

計算量理論では、専ら (Ideal-SVP問題の) worst-case 計算量 を論じるが、
暗号理論では、通常 average-case が安全性に関係する．であるので、それ
ら 2つの計算量間にタイトな帰着関係があることが望ましい．
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種数2 CGL ハッシュ関数
と

超特殊 (superspecial) 同種写像グラフ
[ T18, FT19, CDS20, CS20, KT20, 

FS21a, FS21b, …]
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“Efficient Algorithms for Isogeny Sequences and 
Their Cryptographic Applications” [ T18 ]

(改善された) CGL-型 同種写像列計算アルゴリズム

 楕円曲線間の 2-同種写像列計算 [ YT13 ]

 楕円曲線間の 3-同種写像列計算 [ TTT17 ]

 種数 2 超楕円ﾔｺﾋﾞｱﾝ 𝐽𝐽𝐶𝐶 間の (2,2)-同種写像列計算
(= Richelot ｱﾙｺﾞﾘｽﾞﾑ) [ S05, TY09, FT19, CDS19 ]

 種数 2 超楕円ﾔｺﾋﾞｱﾝ 𝐽𝐽𝐶𝐶 間の (3,3)-同種写像列計算

種数 2 同種写像暗号, e.g., CGL ハッシュ関数

 [T18]の出版後、[FT19] で、種数 2 CGL ハッシュ関数 in [T18] に
衝突が見つかることが指摘されたが、Castryck ら [CDS20] によって、
超特殊（超特別）同種写像グラフを用いる回避法が提案された

 更に、Costelloら [CS20] は、種数2同種写像グラフの構造を利用した
（指数時間）攻撃法を提案した

CREST Crypto-Math
Project 報告集, 2018

＊種数 2 曲線 𝐶𝐶: 𝑦𝑦2 = 𝑓𝑓 𝑥𝑥 : 𝑓𝑓 𝑥𝑥 は有限体 𝔽𝔽𝑞𝑞 係数 5次または 6次多項式



超特殊 (superspecial) 種数 2 曲線 と そのヤコビ多様体

超特殊アーベル曲面間 同種写像グラフを用いた CGLハッシュ関数

𝐶𝐶 が超特異曲線 ⇔ そのヤコビ多様体 𝐽𝐽𝐶𝐶 が、超特異楕円曲線の

直積と 同種 である

𝐶𝐶 が超特殊曲線 ⇔ そのヤコビ多様体 𝐽𝐽𝐶𝐶 が、超特異楕円曲線の

直積と 同型 である

任意の超特異楕円曲線 𝐸𝐸𝑖𝑖 (𝑖𝑖 = 1,2,3,4) に対して、𝐸𝐸1 × 𝐸𝐸2 ≅ 𝐸𝐸3 × 𝐸𝐸4 が
成り立つ．つまり、𝐽𝐽𝐶𝐶 の同型類だけでなく、その主偏極も込めた 𝐽𝐽𝐶𝐶 ,𝐶𝐶
の同型類を頂点とするグラフを考えないといけない．

𝐽𝐽𝐶𝐶 = ⁄Σ 𝑛𝑛𝑖𝑖𝑃𝑃𝑖𝑖 𝑃𝑃𝑖𝑖 ∈ 𝐶𝐶,𝑛𝑛𝑖𝑖 ∈ ℤ, Σ 𝑛𝑛𝑖𝑖 = 0} ∼ (線形同値)

⊂ アーベル曲面

𝐶𝐶 = {𝑃𝑃 − 𝑃𝑃0}, 𝑃𝑃0 : 基点

種数 2 曲線 𝐶𝐶:𝑌𝑌2 = ∏𝑚𝑚=0
5 (𝑋𝑋 − 𝑎𝑎𝑚𝑚) 上の Richelot 同種写像 は、分岐点

(𝑎𝑎𝑚𝑚, 0) を用いて計算でき、楕円曲線上の 2-同種写像の自然な拡張である．

( 𝐶𝐶2 = 2 )
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Costello-Smith 種数 2 同種写像探索ｱﾙｺﾞﾘｽﾞﾑ [CS20]
分解部分ｸﾞﾗﾌ を利用して、同種写像探索を効率化

入力： “p.p.超特殊” 種数2 ヤコビアン 𝐽𝐽𝐶𝐶 , 𝐽𝐽𝐶𝐶′ (非分解)
出力： 𝜌𝜌: 𝐽𝐽𝐶𝐶 → 𝐽𝐽𝐶𝐶′ となる道（Richelot 同種写像列）

𝒢𝒢2 𝔽𝔽𝑝𝑝, 2

分解部分ｸﾞﾗﾌ頂点集合
= { 𝐸𝐸1 × 𝐸𝐸2 :𝐸𝐸1,𝐸𝐸2: 超特異楕円曲線}

𝐸𝐸1 × 0

0 × 𝐸𝐸2

𝐸𝐸1 × 𝐸𝐸2

1. 𝐽𝐽𝐶𝐶 と 𝐸𝐸1 × 𝐸𝐸2 を結ぶ道 𝜉𝜉 を探索する
2. 𝐽𝐽𝐶𝐶′ と 𝐸𝐸1′ × 𝐸𝐸2′ を結ぶ道 𝜉𝜉𝐸 を探索する
3. 𝛽𝛽1:𝐸𝐸1 → 𝐸𝐸1′ , 𝛽𝛽2:𝐸𝐸2 → 𝐸𝐸2′ を探索して、𝛽𝛽 = 𝛽𝛽1 × 𝛽𝛽2 とする

4. 𝜌𝜌 = 𝜉𝜉′−1 ∘ 𝛽𝛽 ∘ 𝜉𝜉: 𝐽𝐽𝐶𝐶 → 𝐽𝐽𝐶𝐶′ を出力する

𝐽𝐽𝐶𝐶

分解部分 𝒢𝒢1 𝔽𝔽𝑝𝑝, 2 × 𝒢𝒢1 𝔽𝔽𝑝𝑝, 2

𝐽𝐽𝐶𝐶′

𝐸𝐸1 × 𝐸𝐸2 𝐸𝐸1′ × 𝐸𝐸2′

𝜉𝜉 𝜉𝜉′−1

𝛽𝛽

古典計算量： 𝑂𝑂 𝑝𝑝1.5 → 𝑂𝑂 𝑝𝑝1 ,  量子計算量： 𝑂𝑂 𝑝𝑝0.75 → 𝑂𝑂 𝑝𝑝0.5 に改良.
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我々の論文 [KT20] の成果概要

超特殊 Richelot 同種写像グラフ 𝒢𝒢2 𝑝𝑝 (= 𝒢𝒢2 𝔽𝔽𝑝𝑝, 2 ) 構造解析

Costello らが着目した 𝒢𝒢1 𝑝𝑝 × 𝒢𝒢1 𝑝𝑝 の周辺に，RA ≠ 0 で特徴づけられる
部分グラフ 𝒢𝒢2 RA ≠ 0 が存在して、𝒢𝒢1 𝑝𝑝 × 𝒢𝒢1 𝑝𝑝 と 𝒢𝒢2 RA ≠ 0 との隣接
状況を明らかにした．

𝒢𝒢2 𝑝𝑝

分解部分 𝒢𝒢1 𝑝𝑝 × 𝒢𝒢1 𝑝𝑝

隣接部分 𝒢𝒢2 RA ≠ 0

被約自己同型群 RA = RA 𝐶𝐶 = Aut(𝐶𝐶)/ 𝜄𝜄 (𝜄𝜄: 超楕円対合).
[IKO86]で、RA 𝐶𝐶 の分類を用いて、種数2 超特殊曲線の数え上げが
行われた．[KT20]では、それに基づき、超特殊 Richelot 同種写像の分類
と数え上げを行った．

[IKO86] T. Ibukiyama, T. Katsura, F. Oort,  “Supersingular curves of genus 
two and class numbers”, Compositio Math., 1986.  

[KT20] T. Katsura, K. Takashima,  “Counting Richelot isogenies between 
superspecial abelian surfaces”, ANTS XIV, 2020.  
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論文 [KT20] の成果概要

分解部分 𝒢𝒢1 𝑝𝑝 × 𝒢𝒢1 𝑝𝑝

隣接部分 𝒢𝒢2 RA ≠ 0Castryckらは、[CDS20] 
定理2で、隣接部分の頂点
から分解部分へ出る辺の
個数が 6 以下であることを
示した．しかし、以下の意
味で不十分な結果であった．

正確な個数を求めてい
ない．

証明が計算機によって
いて、根拠が不明瞭．

我々は、代数幾何的な
[IKO86]の結果に基づいて、
正確 かつ 概念的にクリア
な形で、それらの個数勘定
に行った（右図参照）．
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論文 [KT20] の成果概要

Castryckらの論文[CDS20]でも、同様の図が載っているが、我々の
勘定法は、より精密であり（同型性を加味した勘定）、一般の大素数 𝑝𝑝
に対しても、計算できるが、[CDS20] の方法ではそうでない．

[CDS20] の図1 [KT20] の図
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論文 [KT20] の成果概要

𝐺𝐺2 RA ≠ 0 から
𝐺𝐺1 𝑝𝑝 × 𝐺𝐺1 𝑝𝑝 への
（同型を除いた）辺の数

𝐺𝐺1 𝑝𝑝 × 𝐺𝐺1 𝑝𝑝 から
𝐺𝐺2 RA ≠ 0 への

（同型を除いた）辺の数

実際、我々の勘定法により、以下のような具体的な 2次式の等式として、
𝐺𝐺2 RA ≠ 0 から 𝐺𝐺1 𝑝𝑝 × 𝐺𝐺1 𝑝𝑝 への（同型を除いた）辺の数

= 𝐺𝐺1 𝑝𝑝 × 𝐺𝐺1 𝑝𝑝 から 𝐺𝐺2 RA ≠ 0 への（同型を除いた）辺の数
を得た．
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高種数同種写像グラフ

[Kat21]  T. Katsura, “ Decomposed Richelot isogenies of Jacobian 
varieties of curves of genus 3 ”, To appear in Journal of Algebra

[KT21]  T. Katsura, K. Takashima, “ Decomposed Richelot isogenies of 
Jacobian varieties of hyperelliptic curves and generalized Howe curves ”, 

arxiv:2108.06936.

• [Kat21] では、種数 2 時の [KT20]の方法を種数 3 時に適用・
拡張して、種数3 分解 Richelot同種写像の特徴づけを与えた．

• [KT21] では、一般種数の 超楕円曲線 と一般化 Howe 曲線
の時に、分解 Richelot同種写像の特徴づけを与えた．

• 高種数同種写像グラフに関する論文
Florit-Smith [FS21a, FS21b],  Jordan-Zaytman [JZ20], 
Aikawa-Tanaka-Yamauchi [ATY22]
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まとめ

• 種数2同種写像暗号の例として、超特殊 Richelot 同種写
像グラフに基づく 種数2 CGL ハッシュ関数と、我々のグラ
フ解析に関する成果を紹介した．

• 超特異楕円曲線同種写像に基づく CGL ハッシュ関数と
SIDH, CSIDH 鍵共有を紹介するとともに、実用的な同種写
像ベース SQISign 署名方式も紹介した．

• さらに、通常曲線同種写像グラフの数理が、格子暗号の安
全性と関係していることも紹介した．

• それらが基づくグラフ 𝒢𝒢1(𝔽𝔽𝑝𝑝, ℓ)，𝒢𝒢1 𝔽𝔽𝑝𝑝, ℓ の数理（群作用、

急攪拌性、部分グラフ構造）が、暗号解析に重要な役割を
果たしていることも紹介した．
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ご清聴 ありがとうございました。
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